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Definition av
personuppgiftsincident:

« Som en f6ljd av en

personuppgiftsincident innebar
det att de Overforda, lagrade
eller pa annat satt behandlade
personuppgifterna

« oavsiktligt eller olagligt
forstors,

« forloras,

e andras,

e obehdrigt utlamnande eller
obehorig atkomst till uppgifter.

HenkilOtietojen
tietoturvaloukkauksen
maaritelma

« tietoturvaloukkauksen
seurauksena on siirrettyjen,
tallennettujen tai muuten
kasiteltyjen henkilotietojen

 vahingossa tapahtuva tai
laiton tuhoaminen,

* haviaminen,

* muuttaminen,

 luvaton luovuttaminen tai
paasy tietoihin
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Vad ar ett
dataskyddsbrott?

En avsiktlig eller oavsiktlig handelse som
aventyrar sakerheten, integriteten eller
konfidentialiteten hos de personuppgifter
som &r under organisationens ansva.

Till exempel:

Forlorad USB-enhet
Stulen telefon eller dator

Skicka ett dokument som innehaller
Personuppglfter via e-post eller post till
el mottagare

Infektion med skadlig programvara

Utlamning av personuppgifter till
obehoriga

Cyberattack

Mika on
tietosuojaloukkaus?

Tahallinen tai tahaton tapahtuma, joka
vaarantaa organisaation vastuulla olevien
henkilGtietojen turvallisuuden, eheyden tai
luottamuksellisuuden.

Esimerkiksi:
» Havinnyt muistitikku
» Varastettu puhelin tai tietokone

» Henkilotietoja sisaltavan dokumentin
|Ahettaminen sahkopostilla tai postitse vaaralle
vastaanottajalle

 Haittaohjelmatartunta
* Henkilotietojen luovuttaminen ulkopuolisille

» Kyberhyokkays
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Typer av
personuppgiftsincidenter

Dataintrang kan klassificeras enligt tre
sakerhetsprinciper:

 Dataintrang som paverkar
konfidentialiteten — obehorig eller oavsiktlig
utlamning av personuppgifter eller obehorig
atkomst till information.

 Dataintrang som paverkar integriteten —
obehorig eller oavsiktlig andring av
personuppgifter.

 Dataintrang som paverkar
tillgangligheten — forlust av atkomst till
personuppgifter eller forstorelse av
personuppgifter av misstag eller obehdrigt.

HenkilOtietojen
tietoturvaloukkausten

tyypit

Tietoturvaloukkaukset voidaan luokitella
kolmen tietoturvaperiaatteen
mukaisesti:

. T_ietotjen luottamuksellisuuteen
vaikuttava tietoturvaloukkaus —
henkil6tietojen luvaton tai vahingossa
tapahtuva luovuttaminen tai paasy tietoihin.

* Tietojen eheyteen vaikuttava
tietoturvaloukkaus — henkildtietojen luvaton
tai vahingossa tapahtuva muuttaminen.

* Tietojen kaytettavyyteen vaikuttava
tietoturvaloukkaus — vahingossa tapahtuva
tai luvaton henkilGtietoihin paasy, _
haviaminen tai henkilotietojen tuhoaminen.
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Vad forvantas av
personuppgiftsansvarig och
personuppgiftsbitrade

« "Personuppgiftsincidenter
skulle ofta kunna forebyggas
med tillrackliga tekniska
atgarder, lampliga rutiner inom
organisationen och genom att
sakerstélla kunskap om
dataskydd.

- Dataintrang orsakas ofta av
gamla och icke uppdaterade
system, sarskilt bristande
datasakerhet. Dessufom har
det observerats att sarbarheter
| systemen utnyttjas snabbare
an tidigare."

Mita rekisterinpitajalta ja
henkilotietojen kasittelijalta
odotetaan

« "Henkilotietojen o
tietoturvaloukkaukset olisivat
usein estettavissa riittavilla
teknisilla toimenpiteilla,
organisaation asianmukaisilla
menettelytavoilla ja
tietosuojaosaamisen
varmistamisella.

« Tietoturvaloukkauksille altistavat
vanhat ’a paivittamattomat
jarjestelmat ja erityisesti =~
puutteellinen tietotfurva. Lisaksi
on havaittu jarjestelmien
haavoittuvuuksien entistakin
nopeampaa hyodyntamista.”

. TSV:n toimintakertomus 2023



e

FOrberedelse for
avvikelsesituationer

Utan noggrann forberedelse ar det
svart att hantera avvikelse-situationer
pa ett kontrollerat séatt.

 Tekniska kontroller och atgarder for
att forhindra datasakerhetsincidenter:

» Styrmodeller och riktlinjer
* Roller och ansvar

 VVagledning, utbildning och
regelbundna 6vningar

- Andringar i behandlingen av
personuppgifter och trender inom
dataintrang.

Poikkeamatilanteeseen
valmistautuminen

llman huolellista valmistautumista on
hallittu toiminta poikkeama-
tilanteessa vaikeaa.

-~ Tekniset kontrollit ja toimenpiteet,
{0|I_Ia tietoturvapoikkeamia pyritaan
orjumaan:

 Hallintamallit ja ohjeistukset
* Roolit ja vastuut

» Opastaminen, kouluttaminen ja
saanndllinen harjoittelu

_ - Muutokset henkilGtietojen
{@Sl&t_?lyssa & tietoturvaloukkaus-
rendit.
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Dokumentation av
dataintrang

« Den personuppgiftsansvarige
ska dokumentera alla

dataintrang (enligt
ansvarsskyldighets-principen).

« Overvakande myndighet ska
kunna kontrollera genom
dokumentationen att artikel 33
foljs.

 Handelseloggar vid
handelsetidpunkten ingar

ocksa i dokumentations-
skyldigheten.

Tietoturvaloukkauksen
dokumentoiminen

* Rekisterinpitgjan on
dokumentoitava kaikki
tietoturvaloukkaukset.
(Osoitusvelvollisuus
periaatteen mukaisesti).

 Valvontaviranomaisen on
voitava tarkistaa
dokumentoinnin avulla, etta
artiklaa 33 noudatetaan.

« Tapahtuma-ajan lokitiedot
kuuluvat myods dokumentointi-
velvollisuuden piiriin.
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Dokumentationskrav

- Orsaker till dataintranget

« Vad som hande och vilka
personuppgifter som paverkades

» Effekter och konsekvenser av
dataintranget

* Beddmning av risker for de
registrerades rattigheter och frineter

 De atgarder som den
personuppgiftsansvarige har vidtagit

* Tidslinje

Dokumentoitavat
aslat

* Tietoturvaloukkauksen syyt
 Mita tapahtui ja mihin
henkilGtietoihin se vaikutti

* Tietoturvaloukkauksen
vaikutukset ja seuraukset

* Luonnollisten henkiloiden
olkeuksiin ja vapauksiin
kohdistuvien riskien arviointi

 Rekisterinpitajan toteuttamat
korjaavat toimet

 Aikajana
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Anmalningar
registreras hos OVPH

Alla anmalningar kan gdras
pa HaiPro Integritet/
sakerhetssidan.

Anmalningar om
missforhallanden inom
socialtjansten kan ocksa
goras pa SPro.

OVPH:lla ilmoitukset
Kirjataan

Kaikki ilmoitukset voi tehda
HaiPro Tietosuoja/
tietoturvasivustolle

Sosiaalihuollon
epakohtailmoitukset voi
myO0s tehda SPro
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Nar ska ett dataintrang
som ror personuppgifter
anmalas?

« Alltid nar det finns en risk for
fysiska personers rattigheter
och friheter.

Milloin henkilGtietojen
tietoturvaloukkauksesta
tulee ilmoittaa

« Ailna kun on riski
luonnollisten henkildiden

olkeuksille ja vapauksille.
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Atgarder vid dataintrang
Toiminta tietoturvapoikkeamatilanteessa

Max 72 h ilmitulosta

ILMOITUS JATKO-

TUTKINTA &

SISAISESTI TAl
TOIMENPITEET
T RISKIARVIO

Tyontekija, Havaitaan poikkeama tai Havainto tutkitaan ja siita Tapahtuneen lapikaynti ja
palveluntarjoaja tai saadaan siita ilmoitus ilmoitaan tarvittaessa jatkotoimenpiteiden
asiakas havaitsee viranomaisille ja suunnittelu vastaavan
tietosuojan henkildille itselleen tilanteen estamiseksi

mahdollisesti jatkossa
vaarantuneen
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Riskbeddomning Riskin arvioiminen
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Typ av dataintrang

* Till exempel lackage av kansliga
personuppgifter vs. tillfallig forlust av atkomst till
personuppgifter

Personuppgifternas natur, kanslighet och
mangd

» Mgjlighet att kombinera uppgifter,
anvandningssammanhang

Lattheten att identifiera individer
Allvarligheten av konsekvenserna for
individerna

Personens sarskilda egenskaper (t.ex. barn
och andra sarbara grupper)
Personuppgiftsansvariges sarskilda
egenskaper (t.ex. personuppgiftsansvariges
verksamhet, sdsom en sjukhuspatientregister)
Antalet personer som paverkas av
dataintranget

Tietoturvaloukkauksen tyyppi

« Esim. arkaluontoisten henkilotietojen

vuotaminen vs. henkilGtietojen kayton tilapainen
estyminen

HenkilOtietojen luonne, arkaluonteisuus
jamaara

* Tietojen yhdisteltavyys, kayttoyhteys
Henkildiden tunnistamisen helppous

Henkilbdille aiheutuvien seurausten
vakavuus

Henkildn erityiset ominaisuudet (Esim.
lapset ja muut heikommassa asemassa
olevat

Rekisterinpitajan erityiset ominaisuudet
(esim. Rekisterinpitdjan toiminnan luonne —
sairaalan potilasrekisteri)

Niiden henkildiden maara, joihin
tietoturvaloukkaus vaikuttaa.
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Konsekvenser av
dataintrang for
iIndivider

Dataintrang kan orsaka for
iIndivider:

* Materiella konsekvenser,
t.ex. identitetsstold eller
bedrageri

 Icke-materiella
konsekvenser, t.ex. skada pa
rykte, fornedring, angest, radsla
* Fysiska konsekvenser, t.ex.
hot mot halsa eller liv

HenkilOtietojen
tietoturvaloukkauksen
seuraukset henkiloille

Tietoturvaloukkauksista voi
ailheuttaa henkiloille:

* Aineellisia seurauksia,
esim. identiteettivarkaus tai
petos

* Aineettomia seurauksia,
esim. mainehaitat, noyryytys,
ahdistus, pelko

* Fyysisia seurauksia, esim.
terveyteen tai henkeen
kohdistuvat uhat
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lImoittaminen rekisterdidylle
ja ilmoituksen tekeminen
tietosuojaviranomaiselle

Anmalan till den registrerade
och anmalan till

dataskyddsmyndigheten

- Vagledning fran OVPH «  OVPH:n ohjeistus
v Anmalan till den v lImoittaminen rekisteroidylle
registrerade - Kyseinen yksikko tekee
- Den aktuella enheten
gor det. v llmoituksen tekeminen
v Anmalan till tietosuojaviranomaiselle
dataskyddsmyndigheten - OVPH:n tietosuojavastaava
- OVPH:s tekee ilmoituksen

dataskyddsansvarig gor
anmalan.
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| enlighet med dataskyddsforordningens artikel 34 anmals per-
sonuppagiftsincidenter till registrerade

Osterbottens valfardsomrade ar skyldigt att anmala personuppgifisincidenter fill registrerade
om de sannolikt orsakar en hog risk for de registrerades rattigheter och friheter. Sakerhetsin-
cidenter dokumenieras i HaiBrg-systemet (dataskyddsanmalan).

Enhetens chef (forman) informerar den regisirerade/de regisirerade. | anmalan fill den regi-
sfrerade ska man ge en klar beskrivning av personuppgiftsincidenten, de sannolika konse-
kvensema av personuppgifisincidensen samt de atgarder som Osterbottens valfardsomrade
vidtagit eller avser vidta.

Anmalan ska inrymma atminstone foljande uppagifter:

en klar beskrivning av persenuppgiftsincidenten

en begaran om ursakt

kontaktuppgifter eller ndgot annat satt for den registrerade att f3 mer information om
arendet, . ex. namnet pa dataskyddsombudet

de sannclika konsekvensermna av perscnuppgiftsincidenten

de dtgarder som den personuppgiftsansvarige foreslagit eller redan vidtagit; vid behov
ocksa atgarder for att lindra eventuella clagenheter..

En anmalan kravs inte om

Osterbottens valfardsomrade vidtagit behriga tekniska och organisatoriska skyddsat-
garder och dessa tillampats pa de personuppgifter som ar foremal for persenuppgifis-
incidenten (i synnerhet atgarder med vilka personuppgifterna andras fill cbegriplig form
fior utomstaende, sasom kryptering)

Osterbottens valfardsomrade har vidtagit forisatta atgarder, med vilka det sakerstalls
att det inte langre ar sannolikt att en hog risk som riktar sig mot den registrerades rat-
tigheter och friheter blir verklighet

detta skulle krava orimligt besvar, eftersom man fill exempel inte vet vem de registre-
rade ar. Arendet bedoms enligt risk. Om det infe ar méjliot att ta kontakt med de regi-
strerade personligen, ska offentlig delgiviing eller en motsvarande atgard anvandas,
med vilken de registrerade informeras pa ett lika effekiivt satt

Om Osterbottens valfardsomrades personal inte dnnu informerat en registrerad om person-
uppgiftsincidenten, kan fillsynsmyndigheten kriva att detta gors.

Tietosuoja-asetuksen 34 artiklan mukaisesti henkildtietojen fie-

toturvaloukkauksesta ilmoitetaan rekisterdidylle

Pohjanmaan hyvinvointialue on velvollinen ilmoittamaan henkilotietojen tietoturvaloukkauk-
sesta rekisterdidyille, jos loukkaus todennakibisesti aiheuttaa korkean riskin rekisterdityjen oi-
keuksille ja yksityisyydelle. Tietosuojaloukkaus dokumentoidaan Tietoturva HaiBrg. jarjestel-

maan.

‘Yksikon esimies informoi rekisterditya / rekisteroityja. Rekisterdidyille tehtavaszsa ilmoituk-
sessa on kuvattava selkeasti henkilofietojen tietoturvaloukkauksen luonne, tietoturvaloukkauk-
sen todennakibizet seuraukset seka toimenpiteet, joihin Pohjanmaan hyvinvointialue on ryhty-
nyt ai ryhiymassa.

Sisallyta ilmeitukseen ainakin seuraavat tiedot:

selked kuvaus henkilotietojen tietoturvaloukkauvksesta

anteeksi pyynto

yhieystiedot tai muu yhieyspiste, josta voi saada lisatietoa asiasta esim. tietosuoja-
vastaavan nimi

henkilotietojen tietoturvaloukkauksen todennakbiset seuraukset

teimenpiteet, joita rekisterinpitaja on ehdottanut tai jotka =e on jo tofeuttanut; tarvitta-
essa myods toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

limoitusta ei vaadita, jos

Pohjanmaan hyvinveintialue on toteuttanut asianmukaiset teknizet ja organisatorizet
suojatoimenpiteet ja niita on sovellettu henkildtietojen tistoturvaloukkauksen kohteena
oleviin henkilotietoihin (entyisesti nita, joiden avulla henkilotiedot muutetaan ulkopuo-
lisille mahdottomiksi ymmartaa, kuten salausta)

Pohjanmaan hyvinveintialue on tehnyt jatkotoimenpiteita, joilla varmistetaan, etta re-
kisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei enaa todennakoisesti to-
teudu

limoituksen tekeminen vaatisi kohtuutonta vaivaa, koska ei esimerkiksi tiedeta, keita
rekisterdidyt ovat. Asiaa arvicidaan riskien mukaan. Jos rekisterdityihin ei voida oftaa
yhteytia henkildkohtaizsesti, on kaytettava julkista tiedonantoa fai vastaavaa toimenpi-
detta, jolla rekisterdityja informoidaan yhia tehokkaalla tavalla.

Jos Pohjanmaan hyvinvointialueen henkilokunta ei ole viela ilmoittanut henkildtietojen tietotur-
valoukkauksesta rekisteroidylle, valvontaviranomainen voi vaatia ilmoituksen tekemista.
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Voi eil!
Aivan kaamea vessahata.

APUAN
Koneeni on viety!

Taavi pitas
nopean tauon

www.vm.fi/vahti
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